
弘凱光電股份有限公司 

資訊安全政策 

【組織架構】 

1.資訊安全日常作業事務，由資訊單位負責實施，資訊主管負責統籌規劃及監督，涉及資

訊安全的應變與管理，由資訊主管核決，並直接向總經理報告。 

2.各單位主管須負責督導所屬員工之資訊作業安全，防範不法及不當行為。 

 

【資訊安全政策制定】 

1.本公司所訂定之資通安全管理政策，以書面、電子或其他方式告知本公司所屬各單位員

工、連線作業之相關單位及提供資訊服務之廠商共同遵行。 

2.資訊單位每年得評估一次其適切性，以反映政府法令、技術及業務等最新發展現況，確

保資訊安全實務作業之有效性。 

 

【人員安全管理及教育訓練】 

1.資訊主管對負責重要資訊系統之管理、維護、設計及操作之人員，應妥適分工，分散責

任，並視需要建立人力備援制度。 

2.資訊單位應視實際需要辦理資訊安全教育訓練及宣導，建立員工資訊安全認知，以提升

公司資訊安全水準。 

 

【電腦主機安全管理】 

1.公司主要伺服器應安置於電腦機房或專用機櫃內，由資訊單位專責管理，並管制非相關

人員隨意進出或開啟。機房管理應訂有作業準則，並每日進行查核確認。 

2.電腦設備維護內容，應與廠商訂有書面維護合約，完成維護時應留存維護紀錄並由資訊

單位派人會同廠商維護人員共同檢查。 

3.電源供應依據製造廠商提供的規格設置，以防止斷電或其他電力不正常導致的傷害。 

 

【資料安全管理】 

1.資訊系統具有強制變更密碼功能者，即應予設定使用，其變更頻率不低於每半年一次。

不具有強制變更密碼功能者，應以通知方式要求使用者自行變更，其變更頻率不低於每

年一次。 

2.各單位之重要資料如需委外建檔者，應與委外廠商簽訂適當之安全管制合約，防止資料

被竊取、竄改、販售、洩漏及不當備份等情形發生。  

 

【系統開發安全管理】 

1.自行開發或委外開發系統之維護、更新、上線執行及版本異動作業，應予安全管制，避

免不當軟體、暗門及電腦病毒等危害系統安全。系統程式開發應在測試區測試及驗收，



確認無誤後始可更新至正式區。 

2.對委外廠商之系統建置及維護人員，僅能於系統開發及維護期間核發臨時帳號，並依其

所需執行之工作設定其權限，任務完成時應立即停用其帳號。 

 

【網路安全管理】 

1.網路系統管理人員應隨時掌握最新資訊安全政策及規定的更新，以及網路設備的變動，

隨時檢討及調整防火牆系統的設定，調整系統存取權限，以反應最新的狀況。 

2.防火牆系統軟體，應定期檢視與評估更新版本，資訊人員每日需檢查防火牆是否有異常

紀錄。 

 

【網路存取安全控制】 

1.嚴禁存取網路上未經許可的檔案或企圖獲得存取的權限，且禁止在網路上散播色情及任

何危害公司與國家安全之文字、圖片、影像、聲音等，並禁止以任何手段蓄意干擾或妨

礙網路系統的正常運作。 

2.嚴禁網路使用者發送電子郵件騷擾他人及發送匿名信，或偽造他人名義發送電子郵件。 

 

【系統與網路入侵之處理】 

1.立即切斷入侵者的連接，如無法切斷則必須關閉防火牆；或為達到追查入侵者的目的，

可考慮讓入侵者做有條件的連接，一旦入侵者危害到內部網路安全，則必須立即切斷入

侵者的連接。 

2.應全面檢討網路安全措施及修正防火牆的設定，以防禦類似的入侵與攻擊。 

 

【軟體使用管理】 

1.本公司使用有合法版權的軟體，並遵守相關法令及授權規定。 

2.除非取得授權，不應將專屬的軟體複製到公司以外的機器設備。 

 

【永續運作計畫管理】 

1.資訊單位須定期進行資料備份，以降低各種人為或天然災害對公司營運活動之影響程度。 

2.資訊單位制定《系統復原計畫》，每半年進行演練計劃。 


